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Kryptologie (zjednoduSené véda o utajeni obsahu zpréav) je véda, kterd mé stdle mezi lidmi
nadech tajemna. Neni to tak ddvno, co se dokonce knihy o kryptologii daly v knihovnach najit ve
stejném oddéleni jako knihy o alchymii nebo hvézdopravectvi. V oficidlnim t¥idéni matematickych
véd také nebyla kryptologie dlouho uvedena a trochu Zivorila ve stinu matematiky a informatiky.

Kryptologie se déli na kryptografii a kryptoanalyzu a nékdy se také uvadi, Ze obsahuje ste-
ganografii. Kryptografie se zabyva matematickymi metodami se vztahem k takovym aspektiim
informacni bezpecnosti, jako je divérnost, integrita dat, autentizace entit a ptivodu dat. Ve star-
§im chapani to byla piedevsim disciplina, ktera se zabyvala pievedenim informace do podoby, v niz
je obsah této informace skryt. Jejim tkolem bylo tedy pfedevsim ucinit vyslednou zpravu nedi-
telnou i v situacich, kdy je plné prozrazend, zachycend tieti — nepovolanou — stranou. Tim se lisi
od steganografie, jejimz tkolem je skryt samotnou existenci zpravy, ale zprava samotna muze byt
napsana nebo predana ve srozumitelné podobé. Kryptoanalyza je pak jakysi "opak” kryptogra-
fie. Kryptoanalytici se snazi ziskat ze zaSifrované zpravy jeji pivodni podobu (nebo alesporn ¢ast
skrytych informaci). Kryptoanalyza se zabyvéa analyzou odolnosti (sily) kryptografického systému
a metodami vedoucimi k proniknuti do kryptografického systému. Tento proces se nazyva lusténi
Sifrové zpravy a pokud je kryptoanalytik ispésny a podaii se mu vniknout do nékterého Sifrového
systému, fekneme, ze Sifra byla zlomena nebo rozbita.

Hlavnim cilem kryptografie byl tedy rozvoj algoritmt, které Ize pouzit ke skryti obsahu zpravy
pred vSemi s vyjimkou vysilajici a pfijimajici strany (utajeni) a mnohem pozdéji také pfibyl rozvoj
algoritmi slouZicich k jednoznaénému urdeni osoby odesilatele (identifikaci) a k ovéfeni spravnosti
zpravy piijimajici stranou (autentizaci) a dalsi souvisejici algoritmy. Pavodni vysilanou zpravu
nazyvame otevienym textem. Tato zprava je nasledné Sifrovana pomoci néjakého kryptografic-
kého algoritmu. Zasifrované zpravé fikame Sifrovy text. Odsifrovani je opacny postup vzhledem
k zasifrovani, je to pfevedeni Sifrového textu zpét do podoby otevieného textu.

1.1 Staroveka kryptografie

Kryptografie prodélala dlouhy vyvoj. Prvé pokusy o utajeni obsahu zprav jsou znamé jiz ze starého
Egypta a Mezopotamie. Jednalo se o nejprimitivnéjsi systémy, které spocivaly v néjaké mirné,
zpravidla neobvyklé tpravé pisma. Takovéto malé zmény zcela postacovaly, jiz samotné znalost
pisma byla v té dobé jistym druhem uméni a pro vétSinu populace zistaval obsah napisu stejné
utajen.

Ve staré Indii se situace zménila. Zalistujme ve znamé ucebnici erotiky Kamasutie. V ¢asti
”Smyslnéa Zena” se hned v Givodu dozvime mezi 64 radami Zenam, které chtéji mit tspéch u muza
: "Osvojte si tajnd pisma a Sifry nebo si vynaleznéte vlastni. Dilezitd je také znalost novych
zpusobd mluvy, abyste mohla obratné ménit zacatky a konce slov tak, jak pravé potfebujete.”
V komentari ke Kamasutie Yasodhara popisuje nékteré z pouzivanych tajnych pisem. Jednim
z uvedenych systému je "muladeviya”, kde zaSifrovani spociva pouze v pouZiti recipro¢ni abecedy.
Existuji zaznamy, Ze tento systém byl pouzivan i v mluvené podobé mezi obchodniky.

Koteny skuteéné kryptologie jsou vSak spjaty az s déjinami Recka. TéméF kazda ucebnice
Sifrovani za¢ina popisem toho, jak Rekové pro utajeni zprav pouzivali ponékud (dne$ni terminologii
neoperativni) zptisob — oholili svému poslu hlavu, napsali na jeho lebku vzkaz a kdyz mu vlasy
opét narostly, mohl se vydat na cestu. Ve skutecnosti je vSak zaznamenan jen jeden takovy zptisob
pouziti, popsal jej Herodotos ve svych Déjinach. Odesilatelem zpravy byl Histiaeus a zpravu napsal
na hlavu svému oddanému otroku, ktery ji takto dopravil do Milétu a pomohl tak ke koordinaci
povstani proti PerSanim.
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nalo se o zpravu, ktera pomohla Rekfim v boji proti PerSanfim. Demaratus, syn Aristona, zjistil



termin, kdy kral Xerxes vytdhne s armadou proti Rek@im. Rozhodl se o tom své krajany infor-
movat, seskrabal vosk ze dvou dfevénych psacich desti¢ek a pfimo na dfevo zpravu napsal. Tyto
desticky opét zalil voskem, aby to pfi ndahodné kontrole vypadalo, Ze nejsou pouzité. Zprava se
dostala na misto uréeni, manzelka kréle Leonidase Gorgo odhalila tajemstvi desticek a zprava
byla prectena. Zbytek znadme z hodin déjepisu — nasledovaly slavné bitvy u Thermopyl, Salaminy
a Plataea. Postup Persantt do Evropy byl jednou pro vzdy zastaven a v disledku toho se mohla
rozvinout zapadni civilizace.

Oba systémy — vyholena hlava a zapis na dievo pod vosk — jsou predstavitelé systému urce-
nych pro tajny prenos zpravy. Z hlediska dnesni terminologie jsme se tak sezndmili s nejstarsimi
aplikacemi steganografie.

Rekové vsak neskonéili jen u utajovani pienosu zprav — dokazali vyvinout skutecné sifrové
systémy. Spartané, nejbojovnéjsi z Rektl, vymysleli a prokazatelné pouzivali jiz v patém stoleti
pred nasim letopo¢tem zafizeni na utajeni zprav. Tento systém se skladal ze dvou holi (”skytale”
nebo nékdy psdno ”scytale”) pfesné stanovené Sitky (Sitka = symetricky kli¢ zafizeni), na prvou
hil se navinul pas latky, papyru nebo pergamenu. Na tento materiadl se potom napsala zprava,
a to smérem dolit po délce hole. Péas s textem se sejmul a posel (komunika¢ni systém) jej odnesl
na misto urceni. Tam byl pas latky navinut na druhou hil a zprava mohla byt pfectena. Toto
zalizeni pracovalo na principu dnes nazyvaném jako transpozice — promichani otevieného textu.
Nepovolané osoba sice mohla snadno precist vSechna pismena otevieného textu, ale diky pouzitému
systému neznala jejich poradi. Jedna se o nejstarsi zndmé kryptografické zafizeni.

Recky spisovatel Polybius zase vynalezl systém signalizace, kterj byl pozdéji prevzat jako
dalsi zakladni kryptografickd metoda. Seradil pismena do ¢tverce a jejich fady a sloupce ocisloval.
Kazdé pismeno je tak reprezentovano dvéma ¢isly — ¢islem fady a c¢islem sloupce. Polybius pak
dale doporucoval, aby tato ¢isla byla predavana pomoci pochodni. Napt. pismeno v prvém fadku
a patém sloupci by bylo odeslano pomoci jedné pochodné v levé ruce a péti pochodni v pravé
ruce. Zpravy tak mohly byt odesldny bezpecné a rychle na velké vzdalenosti. Polybitiv ¢tverec
(8achovnice), ktery umoziiuje pievod pismen na éislice, se stal zékladem mnoha dalsich Sifrovych
systémi.

Rimané nepievzali tyto systémy od Rekil, vydali se vlastni cestou. Kolem pielomu naseho
letopoc¢tu prokazatelné zavedli vojenskou kryptografii. Zpravy mezi legiemi nebyly zasilany ote-
viené, ale pomoci zameény otevieného textu za Sifrovy text. Julius Caesar vypravi o vyuZiti téchto
systému v ”Zapiscich o valce galské”. Znamy zivotopisec Suetonius pak dokonce prozrazuje, jak
systém presné vypadal. Kazdé pismeno zpravy bylo zaménéno za pismeno, které lezelo o t¥i mista
déle v abecedé. Suetonius dale popisuje, Ze Caesariv synovec Augustus pouzival podobny systém,
ale nahradil pismeno otevieného textu pismenem stojicim v abeced€ tésné za nim. Vyjimkou bylo
posledni pismeno X, které nahradil dvojici AA. Kryptografie ve starém Rimé se stala naprostou
samoziejmosti. Mimo podobnych zamén se jesté pouzivalo vkladani kédt pro jména osob, zemi
apod.

Hlavni systémy pro bezpecny prenos dat byly na svété: utajovani pfenosu dat, transpozice,
pouzivani kédd a zdmény znaki otevieného textu podle uréitych pravidel za jiné znaky. Vsechny
vyse uvedené systémy jsou symetrické — piijemce i odesilatel jsou dohodnuti na stejném principu
a Klici.

1.2 Stiedovéka kryptologie

Skutec¢na kryptologie se vsak zrodila teprve diky vynikajicim arabskym matematikim. Roku 855
naseho letopocétu popisuje Abti Bakr Ahmad ve své praci rizné Sifrové zaménné systémy. Jedna
z popisovanych substitu¢nich abeced se v arabském svété dokonce beze zmény pouzivala jesté
v roce 1775(1), kdy ji bylo pouzito v dopise s choulostivymi informacemi pro alzirského vlddce.

Arabové byli prvni, kdo objevili a popsali metody kryptoanalyzy. Souhrn arabskych poznatku je
uveden v jednom oddjile (? Utajovéani tajnych zprav v dopisech”) rozséhlé ¢trnactidilné encyklopedie
Subh al-a sha, ktera byla dokoncena r. 1412.

Na prace arabskych matematikti a kryptologti navazala stfedovéka Evropa. Vyznamnym pied-
stavitelem evropské kryptografie byl benediktinsky opat ze Spanheimu Johannes Trittheim (1452



—1518). Kolem roku 1500 napsal prvni vyznamnéjsi evropskou knihu o Sifrovani. Trittheim se za-
byval prevazné substituénimi systémy. Zavedl a doporucoval vkladani klamact do Sifrového textu.
Jednalo se o ndhodné vkladani znaktt do textu za ucelem ztizeni statistického rozboru. Panov-
nické rody (které bé&zné sifru ke komunikaci pouzivaly) se v8ak zalekly, ze vyzradil pfili§ mnoho
tajemstvi, a snad proto jej oznacily za carodéjnika.V 16. stoleti se objevili i prvni slavni lustitelé.
Jednim z nejvétsich byl francouzsky pravnik a matematik Francois Viete (1540 — 1610), ktery
lustil zasifrované depese Spanélského krale a predaval je francouzskému panovnikovi Jindfichu IV.
Navarrskému. Trvalo nékolik let, nez na to Spanélé prisli. Nevétili, Ze je mozné jejich slozitou
zéménu rozlustit a zadali Svatou stolici, aby postavila Vieta pfed soud, protoze musi byt spojen
s dablem. I dalsi vyznamny kryptograf a kryptoanalytik Giovanni Battista della Porta (1541 —
1615) byl obvinén ze spojeni s dablem. Porta navrhl tabulku slozité zamény (odlisnou od systému
Trittheima), v jejichz lusténi byl také velice tispésny. Jeho hlavni povolani vSak byla alchymista a
dramatik. Do déjin se zapsal vedle kryptologie i pripravou kysli¢niku cinicitého.

Nechci se zde vsak zabyvat systematickym vyvojem, ktery vedl dale pfes rizné formy zamén,
nomenklator a polyalfabetickych Sifer. Zakladem vsech téchto Sifrovych systému byla vzdy kom-
binace transpozice a jednoduché zamény jiz s védomou snahou zakryt charakteristiky jazyka.

Poznani, ze vysledné Sifrové texty lze na zakladé statistickych metod lustit, vedlo ke zdokona-
lovani Sifrovych systémti. Snahou bylo zahladit dodate¢né informace, které byly v textu obsazeny,
a tim zabranit analyze Sifrového textu, kterda by mohla vést ke kompromitaci textu otevieného.
Spolehnuti se na nedokonaly systém tak naptiklad stalo skotskou kralovnu Marii Stuartovnu (1542
— 1587) zivot, nebot dopisy, ve kterych dala souhlas k pfipravovanému povstani a zavrazdéni ang-
lické kralovny Alzbéty, poslouzily jako dikaz pfi soudnim li¢eni. Pouzivéani slabé sifry k uchovani
osobniho tajemstvi nam zanechalo i zajimavé svédectvi ze zivota K.H.Machy, ktery ve svych de-
nicich popisuje zaSifrované své zazitky zptisobem, ktery by mohl byt po odSifrovani pretistén i
dnesnimi erotickymi ¢asopisy.

2 Cesta kryptologie do nového tisicileti: Od zakopové valky
k asymetrické kryptografii

V dnesni kapitole z historie kryptologie bude fe¢ o tom, jak nedokonalé zasifrovani zprav dokazalo
pohnout osudy stovky lidi. Nejvice se v tomto dile zaméfime na uspéchy kryptoanalyzy, ktera
v obou svétovych valkach slavila velké uspéchy a cCasto rozhodla o vitézstvi ¢i porazce velkych
armad davno pred vypuknutim prvnim bitvy. Ale jiz dost Gvodu, dalsi dil fascinujici historie
kryptologie pravé zacina.

2.1 Prvni polovina dvacatého stoleti

Prvni svétova valka nepfivedla na svét jen letadla a tanky, ale i prvni masové pouZiti Sifrovani
v polnich podminkéach. Podnétem k rozvoji kryptologie nebyla jen valka jako takovéa, ale i rozsi-
feni bezdratového telegrafu. Ten daval moznost snadného odposlechu a bylo proto potieba zavést
jednoduché a bezpecné systémy Sifrovdani. Déle se prokédzala UZzasna sila kryptoanalytikt (lusti-
teltt). Pokud dokazali prolomit pfislusny pouZivany systém, pak takto ziskané informace byly pro
vysledek ofenzivy nebo dokonce celé valky dulezitéjsi nez roty vojaku a letadla. Samotny vstup
USA do véalky byl dusledkem vylusténi obsahu Sifrového telegramu — dnes znamého jako tzv. Zim-
mermannuv telegram. Némecky ministr zahrani¢i Zimmermann v telegramu mexické vladé vyzyva
Mexiko k vélce proti USA. Slibuje v ni mexické strané podporu a tzemni zisk. Britové telegram
zachytili, rozlustili jej a pfedali USA (pfi¢em? neprozradili sviij zdroj). Poté, co se prezident Wil-
son s obsahem telegramu seznamil, svoldva Kongres. Ten 2.4.1917 schvaluje vstup USA do valky
proti Némecku. Tento akt rozhodujicim zptisobem zménil pomér sil na evropském bojisti. Prvni
svétova valka vychovala i prvniho z velikdnt kryptografie dvacatého stoleti. Stal se jim William
Frederic Friedman (1891 — 1969). V roce 1915 nastoupil drdhu tspésného kryptologa v americké
armadé a vybudoval pro USA vzorné fungujici kryptoanalytickou sluzbu. Opravdovou bibli vSech



kryptologt prvé poloviny dvacéatého stoleti se stalo jeho ctyfsvazkové dilo ”Zaklady kryptoana-
lyzy” z roku 1923. Obsah této knihy zasadné ovlivnil rozvoj kryptografie ve vSech statech mezi
dvéma svétovymi valkami a dé se fici, Ze se znalosti pravé diky tomuto dilu "na vSech frontach”
vyrovnaly. Tato kniha by pravdépodobné asi nikdy nebylo vydano, kdyby Friedman nemél exis-
tenc¢ni problémy a nemusel se Zivit psanim. Americané se totiz dopustili neuvéfitelné chyby, ktera
je stéla tézce ziskany néaskok — zrusili kryptoanalytické oddéleni a ¢leny tohoto oddéleni propustili!
Americky ministr zahrani¢i Henry Stimson to komentoval dnes jiz proslulou vétou ” Gentlemani
si navzajem nectou dopisy”. Velice brzy si tuto chybu uvédomuji a povolavaji Friedmana zpét ke
sluzbé a davaji mu k dispozici na tu dobu veliké prostfedky; je povéfen ziizenim deSifrovaciho od-
déleni. Od tohoto okamziku se jiz odborna verejnost po dlouhou dobu nebude dovidat o tom, co se
déje v kuchynich tajnych sluzeb. Tyto sluzby — vzhledem ke svym prostfedkim a moznosti naver-
bovat schopné lidi — ziskavaji pied akademickou a komerc¢ni vefejnosti obrovsky naskok. Vétsina
statt si vzala z této udalosti pouceni a jen zcela vyjimecéné dochazelo k propusténi kryptoanaly-
tikii. Jednou ze znamych vyjimek byla Ceskoslovenska republika, kterd nevahala v ramci velkych
politickych ¢istek oslabit i toto své oddéleni.

Nové vyzbrojovani ve tficatych letech se tedy nesoustiedilo jen na vyvoj zbrani, ale i na vyrobu
legendarni ENIGMA, ale i fada dalsich dumyslnych zafizeni, napf. kryptografické zarizeni LO-
RENZ nebo ponékud slabsi zafizeni Kryha. Sva feSeni vyvijelo i Japonsko (97-8i-ki-O-bun in-ji-ki
— PURPLE, J19-K9), USA (Sigaba, Hagelin C-38, M-209), Anglie a dalsi stéty, které se pfipravo-
valy k valce. Jména tvirct téchto kryptografickych zafizeni jsou Edward H. Hebern, Hugo Koch,
Arvid Gerhard Damm, Alexandr von Kryha, Gilbert Vernam, Boris Hagelin a dalsi ..

Druha svétova valka proveérila kvalitu pfichystanych Sifrovacich zarizeni. Zni to az neuvéritelné,
ale s odstupem casu, kdy byly pfislusné materialy postupné odtajnény, se ukazalo, ze vétsinu tehdy
pouZivanych Sifrovych systému se podafilo druhé strané prolomit a piislusné zpravy z téchto
kanall vyuzivat. Utajeni pfed vefejnosti bylo dokonalé. V zajmu neprozrazeni, ze v Bletchley
Parku (hrabstvi Buckinghamshire) lusti zpravy z Enigmy, nezabranil W.Churchil rozbombardovani
Coventry. Vzhledem k lusténi zprav pfedavané Enigmou a i Lorenzem o chystaném néletu predem
védél, ale dlouhodobé strategické vyuzivani zprav z téchto zdroji postavil nad Zivoty tisica lidi
z tohoto anglického mésta. Cesta k prolomeni tehdejsich systémi jiz nebyla jednoducha - na lusténi
se podileli nejlepsi matematici a pro Gcely lusténi zarizeni Enigma a Lorenz byly postaveny prvni
stroje, které miizeme dnes nazvat pocitace. Uplny popis zafizeni Colossus, které slouzilo k lusténi
zprav kryptografického zafizeni Lorenz, byl napriklad uvolnén teprve letos v kvétnu.

V lusténi byli tispésni nejen Anglicané a Americané. Radu sifer USA prolomili i Némci. Ti
Cetli i vétsinu zprav nasi exilové vlady v Londyné, které vysilala doméacimu odboji. Lusténi téchto
zprav prokazatelné prispélo k likvidaci nékterych vysadkt a odbojovych skupin.

Verejnost se sice dozvédéla nékteré ¢asteéné informace hned po valce, ale fada zprav se obje-
vovala az v pribéhu desitek let po skonceni valky. K tomu bylo nékolik davoda — predevsim i po
valce fada stati jesté pouzivala své valecné systémy, o nichz se nevéd€lo, ze v prubéhu valky byly
prolomeny, nebo naopak byly tyto systémy tspésné a vlady nechtély zvefejnénim informaci o nich
oslabit moznost jejich vyuziti.

Prikladem mize byt povaleéné pouzivani kryptografickych zafizeni z dilny Kryha Maschinen
Gesselschaft v némecké diplomatické sluzbé, ale i v ¢eskoslovenském Obranném zpravodajstvi.
Tato zafizeni se s malou obménou pouzivala jesté zacatkem roku 1952. Ve skutecnosti zafizeni
produkovalo nekvalitni, kratké periodické heslo a jiz roku 1933 Friedmann se svymi kolegy pfisel
na to, jak zpravy zasifrované timto strojem lustit.

Druhym prikladem mtze byt vyuziti ispésného systému i po valce. Za druhé svétové valky
bylo vyuzivano indiantt kmene NAVAJO u americké ndmoini péchoty k predavani tajnych zprav
radiem. Kédovou fe¢, kterou Indidni predéavali ve své matersting, se Japoncim nepodarilo odhalit.
Americ¢ané tento zpusob s ispéchem pouZili jesté ve valce v Severni Koreji a dokonce i v 60. letech
ve Vietnamu. Verejnost byla o tspéchu téchto Indidni informovana az koncem Sedesatych let a
aplné kédova kniha byla uvolnéna k publikovani teprve zhruba ptfed rokem.

V dobé studené valky byla kryptografie chapana jako tajna zbran. Informace o ni byly za-
mérné potlacovany. Na civilnich Skolach se nevyucovala. Instituce, které se pouzitim a vyvojem



wevs

Sifrovych technik zabyvaly, si vybiraly do svych sluzeb nejschopnéjsi matematiky uz béhem studia
a po nastupu do svych sluzeb je teprve seznamovaly s dosazenymi vysledky, které patfily mezi
nejutajovanéjsi informace. Tento systém prispél k tomu, Ze v Sedesatych a sedmdesatych letech byl
naskok téchto agentur (a nemyslim tim jen NSA a KGB) az desitky let pied svétovou odbornou

vetrejnosti, ktera se ovsem prakticky jesté nezformovala a vlastné tedy témér neexistovala.

2.2 Druha polovina dvacatého stoleti

Jako blesk z ¢istého nebe proto zapisobily dvé prace dalsiho z velikant kryptologie dvacatého sto-
leti Claude Elwood Shannona. V ¢asopise Bell Systém Technical Journal v roce 1948 a 1949 otis-
kuje ¢lanky ”Matematickd teorie sdélovani” a ”Sdélovaci teorie tajnych systéma”. Prvy z ¢lankt
dal vznik teorii informaci, druhy ¢lanek pojednéaval o kryptologii v terminech informacni teorie.
Pojeti nadbytec¢nosti (redundancy) je hlavnim terminem, ktery Shannon zavedl. Oba ¢lanky fak-
ticky odstartovaly moderni pojeti matematického zkoumani zaklad® kryptografie a kryptoanylyzy
a staly se pro rozvoj verejné kryptologie stézejnimi dily a pravdépodobné nejcitovanéjsimi pracemi
v tomto oboru do konce sedmdesatych let.

Nové kvalitni kryptograficka zafizeni, kterd se v této dobé zacala vyrabét po celém svété, byla
zpravidla zaloZena na velice jednoduchém principu, s¢itani otevieného textu s ndhodnym heslem.
Systém navrhl jiz roku 1917 Gilbert Vernam, ale z publikované teorie amerického védce Shannona
vyplynulo, Ze jediny absolutné bezpecny systém je pravé s¢itani oteviené zpravy se stejné dlouhym
ndhodnym heslem. Velice jednoduché — jenZe je zde maly problém. K odsifrovani samoziejmé
potfebujeme mit k dispozici prislusné ndhodné heslo, které jsme pricetli k ptvodni zpravé. A to je
pravé onen zakladni problém celého systému. Misto tajného doruceni ptivodniho otevieného textu
délky N musime na misto urceni dorucit heslovy materidl — ndhodnou posloupnost stejné délky,
tedy délky N. Problém je to tedy téméf ekvivalentni (samoziejmé, heslovy material lze dorudit
ve velkém mnozstvi a do zasoby jesté pred nutnosti vyslat zpravu). P¥i objemu dnes pfedévanych
zprav je tento systém nevyhovujici. Jeho vyznam je v tom, Ze se jedna o jediny absolutné bezpecny
systém — pokud jsou dodrzeny nasledujici podminky:

e umime vyrobit ndhodné, stejné pravdépodobné heslo (vyroba takového hesla byla v 60. letech
velkym problémem)

e mame dostatecné divéryhodny kanal k transportu hesla na misto urceni
e korespondence je tak slaba, Ze nam nevadi velka spotieba hesla

e kazdé heslo lze pouzit pouze jednou a je tedy potfeba dodrzovat urcita presné dana pravidla
pro zachéazeni s heslovym materidlem.

Touto — v té dobé& moderni cestou — se vydala i tehdejsi ¢eské kryptografie. Autorem névrhu
prislusného systému byl Alojz Lorenc, ktery o dvacet let pozdéji, jiz ve funkci prvniho ndméstka
ministra vnitra, nechvalné proslul v listopadovych udalostech.

Kubanska krize na zacatku Sedesatych let vyvolala potfebu rychlého a bezpecného spojeni
mezi USA a SSSR. Obé mocnosti se domluvily na vybudovani horké linky mezi hlavami obou
stati. Pro tuto linku byl také zvolen vyse popsany systém. Horka linka byla uvedena do provozu
30. 8. 1963 . Kreml i Bily dim si vzajemné vymeénily heslové materidly — pasky. Oteviené texty
se prevedly do dalnopisného kédu a sc¢italy se s heslovym materidlem, heslova paska byla ihned
po pouziti automaticky ni¢ena, ¢imz se mélo zamezit jejimu nechténému opétovnému pouziti. Pri
zavedeni tohoto systému se pouzilo zafizeni ETCRRM-II (Electronic Teleprinter Cryptographic
Regenerative Repeater Mixer II). Kazdou hodinu se pfenésely zkuSebni relace. Ze strany americké
se prenasely vysledky basebalovych zapast a ze strany ruské vynatky z Lovcovych zapisku od
Turgenéva. Pouziti kddovych paskt, které se vyménuji prostrednictvim velvyslanectvi jednotlivych
statl, zajistuje naprostou bezpecnost prenasenych zprav a také — coz je velmi dilezité — nemoznost
vpasovani faleSné zpravy.

Rozsah provozu pravé v této dobé zavratné rostl. V r. 1930 predstavoval telegrafni provoz
v celych USA 2,2 miliony slov, v lednu 1960 jen Ministerstvo zahrani¢nich véci USA vyslalo a



prijalo stejné mnozstvi slov za 14 dni. V ¢ervnu 1961 jiz bylo pfeneseno 6,929 milioni slov za
jeden mésic. Jednalo se tedy o zvySeni zatéze provozu o 40% za rok a pul!

Potfeba divérné komunikace mezi subjekty se dale zvySovala a ndklady na vyrobu a transport
heslového materidlu stale rostly. Soucasné se stavalo, Ze pfi nedostatku heslového materialu byla
porusena zasada nepouzit stejné heslo dvakrat, a také pfi distribuci tak ohromného mnozstvi
Sifrového materidlu se stavalo, Ze se k heslovému materialu dostala nepovolana osoba.

Absolventi vojenskych kateder 70. let si jisté pamatuji na stale vtloukany slogan: ”Bez spojeni
neni veleni”, a tak nastala doba inovace. Bylo nutno opustit predéavani heslového materialu délky
Zpréavy a prejit na jiny systém. ReSenim se zdalo generovani hesla p¥imo kryptografickym zafizenim.
Prijimac a vysila¢ generoval pseudondhodné heslo. Pocatecni nastaveni bylo déno zpravidla tzv.
inicializa¢nim vektorem a klicem. Stacilo se jen domluvit na poc¢ate¢nim nastaveni. Kvalita tohoto
systému zavisi na kvalité pseudondhodné posloupnosti a po¢tu moznych pocatecnich stava, které
pak generuji rizné pseudonadhodné posloupnosti. Tento problém je z matematického hlediska velice
slozity a byl slabinou nékterych komeréné vyrabénych zarizeni té doby.

Kryptologie se v sedmdesatych letech prestala péstovat jen v uzavienych komunitach tajnych
sluzeb a zacala se stavat soucasti svétové védy. Objevily se prvni vyznamné vysledky této akade-
mické obce. V roce 1976 publikovali Whitfield Diffie, Martin Hellman a Ralph Merkle ¢lanek o nové
zévratné myslence — asymetrické kryptologii. AZ dosud v8echny Sifrové systémy byly systémy tzv.
symetrické. Odesilatel i pfijemce museli znat stejny kli¢ a jim bud zaSifrovali nebo odsifrovali.
Pokud takto komunikovalo n lidi a zpravam méli rozumét vzdy jen dva z nich, bylo zapotiebi
distribuovat n*(n-1)/2 rtznych klicd. Déle bylo nutné pfesné dodrZzovat tzv. pravidla kli¢ového
hospodarstvi, tedy kdy ktery kli¢ zacal platit, prestal platit, Tesit kompromitace, zalozni klice,
skupinové klice apod. Sprava takovéhoto systému se zacala stavat neprehlednou, tézkopadnou a
hlavné byla slabinou vétsiny Sifrovych systému té doby.

3 Cesta kryptologie do nového tisicileti: Od asymetrické
kryptografie k elektronickému podpisu

V minulém dile jste se mohli seznamit s historii kryptologie od prapoc¢atkt ve starovéku, podivali
jsem se i na stfedovek a pfes nedavné déjiny obou svétovych valek jsme se dostali az k objevu
asymetrické kryptologie. A bude to pravé tato revolu¢ni metoda, kterd spolu se standardem DES
a jemu podobnymi bude ustfednim tématem tohoto dilu. Putovani historii pak bude uzavieno
opravdu tou nejzhavejsi soucasnosti — elektronickym podpisem.

3.1 Asymetricka kryptografie

Asymetrickd kryptografie je zaloZena na této myslence: Kazdy subjekt ma svij tajny (soukromy)
kli¢ a k nému verejny klic. Tajny kli¢ je uréen k zasifrovani a verejny kli¢ k odsifrovani. V siti
o n subjektech je tak potieba pfipravit jen 2n kli¢d, pficemz vefejné klice lze opravdu zvefejnit
a odpadé tedy nutnost slozité, ndkladné a nebezpeéné distribuce téchto kli¢t. Sifrovani mezi sub-
jekty A a B pak probiha takto: A ma dvojici kli¢d ”AS” (soukromy kli¢), ” AV” (vefejny kli¢), B
ma k dispozici obdobné klice "BS” a "BV”. Kli¢e ”AV”, ”BV” jsou zvefejnény a jsou tedy A i
B zndmy. Subjekt A piipravi text, ktery chce utajit, zasifruje jej svym klicem ”AS” a dale jej
zaSifruje vefejnym kliGem piijemce "BV” (jinak by zpréavu mohl odsifrovat kazdy, kdo mé pii-
stup k vefejnému kli¢i ”AV”). Pfijemce B potom nejprve zaSifruje pfijatou zpravu pomoci svého
soukromého klice ”BS” (ten zna jen on) a déle pomoci vefejného klice odesilatele.

Brzy po zvefejnéni teoretického schématu asymetrické kryptografie (1978) se objevuje prvni
sifrovy systém zaloZeny na této myslence. Vzil se pro néj ndzev RSA (zkratka z prvnich pismen
tviredl systému Rivest, Shamir a Adelmann). Tento systém se po malych tpravich (pfedevsim
prodlouzeni kli¢e a stanoveni jistych pravidel, kterd musi kli¢e splitovat) pouziva dodnes. Je zalozen
na obtiZzném matematickém problému — faktorizaci (rozkladu na prvocisla) velkych ¢isel. Ve si
nejlépe uvédomime na nasledujicim jednoduchém prikladé. Zkusite najit celociselné délitele ¢isla



2175022797 Jsou jimi dvé prvocisla 14713 a 14783. Zatimco vyhledani téchto ¢isel vyzadovalo
relativné dost prace, pak vynasobeni téchto dvou ¢isel je velice jednoduchym tkonem.

Vzhledem k tomu, ze RSA ovlivnilo kryptologii konce 20. stoleti a vyznam celého systému
v souvislosti se zavedenim elektronickych podpisii neustale roste, feknéme si néco vice o matema-
tickych principech tohoto systému.

Postup pti vytvafeni dvojice kli¢t (vefejného a tajného) pro RSA je nésledujici: a) Nejprve na-
hodné (a nepredikovatelné) vygenerujeme dvé dostatecéné velkd prvocisla (jejich pfiblizné velikost,
tj. pocet bitl, je zaddna).

b) Spoéteme n = p*q a F (n) = (p-1)*(q-1), kde F (n) je Eulerova funkce urcujici pocet
prirozenych ¢isel nesoudélnych s n.

¢) Zvolime nadhodné ¢éislo e, kde 1 j e | F (n), tak, Ze nejvétsi spoleény délitel (e, F (n)) = 1 (tj.
e a F (n) jsou nesoudélnd).

d) Uzitim Eukleidova algoritmu spoé¢teme jednoznaéné definované ¢islo d takové, ze 1 jd | F
(n) ae*d 1 mod F (n).

Vetejnym klicem je potom dvojice (n,e), tajnym kli¢em uzivatele je d. Cislo n nazyvame modu-
lem, ¢islo e sifrovacim exponentem a ¢islo d deSifrovacim exponentem. Patent na algoritmus RSA
drzi jiz od jeho vzniku americké spolecnost RSA Data Security Inc. Pravé nyni (tedy pfesnéji 20.
9. 2000) tento patent vyprsi a algoritmus bude uvolnén k vefejnému pouziti bez poplatki. Jak
se dale dozvime, stane se tak pravé v dobé, kdy miize tento algoritmus sehrat rozhodujici tlohu
v zavadéni elektronickych podpistt dokumenti.

Jsme ale stale jesté na zacatku 80. let. Svétova odbornd spolecnost vyvojem asymetrické kryp-
tografie slavi velky tspéch. Tajné sluzby USA a Anglie mléi a neprozrazuji, Ze jim je cely systém
asymetrické kryptografie jiz zndm. Teprve v roce 1997 byl uvefejnén ¢lanek Jamese Ellise z brit-
ské CESG (Communications — Electronics Security Group), nazvany ”The history of Non-Secret
Encryption” , ve kterém jeho autor popisuje, jak princip asymetrické kryptografie (jim nazyvany
jako Non-Secret Encryption, NSE) objevil uz v roce 1970. Dale uvadi, Ze speciélni variantu RSA
objevil jeho kolega Clifford Cocks v roce 1973. Tajnym sluzbam je vSak pfesto jasné, ze jejich
naskok pred svétovou vefejnosti se zmensuje.

3.2 Prvni symetricky standard — DES

Pfes zjevné vyhody systému RSA se systém na prelomu 70. a 80. let jeSté moc neprosazuje.
Vypocetni slozitost je obrovska a tehdejsi slabé poéitace pracuji pomalu. Sifrovani dlouhych texti
je tak pomalé, Ze neni prakticky pouZitelné. Je stile potieba pouzivat symetrickou kryptografii.
Asymetricka kryptografie ma slouzit v budoucnu jen k distribuci kli¢d a k identifikaci a autentizaci.
Kryptologové se zac¢inaji zabyvat hybridnimi systémy. Pomoci asymetrického sifrového systému se
prenese kli¢ pro symetricky systém, a tim se dale Sifruje. Na kazdou zpravu tak lze pouzit jiny
symetricky klic. Tato kombinace prakticky fesi a odstranuje vétsinu problémt s distribuci kli¢i.
Zbyvé malickost — silny a bezpecny symetricky algoritmus. Na scéné se objevuje prvni celosvétoveé
uznavany symetricky algoritmus DES (Data Encryption Standard).

Vyvoj DES navazuje na vyvoj Sifrovaciho algoritmu Lucifer od Thomase Watsona (IBM).
Potteba standardu jeho vyvoj urychluje a DES je v roce 1977 v USA formalné ptijat za vefejny
standard pro ochranu senzitivnich informaci, nikoliv vSak pro ochranu informaci utajovanych.
Zpusob ochrany tajnych informaci v USA neni zvefejnén.

DES sifruje text po blocich délky 64 bita, aktivni délka klice je 56 biti, hlavni prvek tvorici
potfebnou nelinearitu, ktera chrani sifrovy text pred atoky analytiki, jsou tzv. S-boxy. Hned od
pocatku jsou zde urcité nejasnosti okolo navrhu celého systému. NSA (National Security Agency)
presvédéila IBM o ”vhodnosti” redukce délky kli¢e z pivodnich 128 bitid na 56 bitti. NSA také
zménila vnitini strukturu jednoho z S-boxt. Martin Hellmann poukazuje na nebezpeci, které
vyplyva z malé délky symetrického klice. Celkové se vSak zda, Ze algoritmus DES je prvnim
opravdu bezpec¢nym algoritmem tohoto typu.

O tom, jaky byl naskok pracovnikiit NSA pied odbornou verejnosti, svéd¢i udalost, kterd se
véze se k procesu pfijimani DES za standard. V roce 1976 usporddal NBS (Néarodni afad pro
standardizaci) dvoudenni konferenci k diskuzi o DES. Na tuto konferenci byli pozvani vsichni



zéstupci vyzkumnych organizaci, univerzit, firem a dalsi zadjemci o kryptologii. Zastupce NSA pak
ve svych vzpominkach popisuje, Ze jiz béhem prvniho dne bylo jasné, Ze toto shromazdéni nema
dostate¢né znalosti pro posouzeni tohoto Sifrového algoritmu. Dokonce tvrdi, Ze mél pocit, jako
by byla pozvana skupina alchymisttt k posouzeni atomové bomby...

3.3 International Association for Cryptologic Research

Dals$im moznym meznikem na nasi pouti svétem kryptologie je rok 1980. V tomto roce se kona
v Santa Barbafe velika konference vénovana kryptologii. Konference ma vyjimecny ohlas a jeji dalsi
konani v roce 1981 (jiz pod nazvem Crypto) zaklada tradici, kterd nepietrzité trva dodnes. Vy-
tvafi se nezdvisla akademickd skupina odborniki, ktefi v roce 1982 zakladaji IACR (International
Association for Cryptologic Research). Od roku 1982 se také pod zastitou IACR konaji pravidelna
setkani védct na evropském kontinentu — Eurocrypty. Tyto pravidelné konference Crypto a Euro-
crypt se stavaji synonymem pro toto sdruzeni. Od svého zalozeni vydava tato spole¢nost vlastni a
ve své dobé jediny Casopis svého druhu — Journal of Cryptology. Velice brzy ziskalo toto sdruzeni
vidc¢i postaveni ve védeckém a odborném svété kryptologie. V prostiedi, kde po dlouhou dobu
trvala absence jakychkoliv odbornych informaci, sehralo neocenitelnou roli a své vudd¢i postaveni
si udrzuje dodnes.

Kryptologicka vefejnost sdruzend v IACR podrobuje analjze blokovou Sifru DES. Objevuji se
jisté teoretické utoky, linedrni analyza, diferen¢ni analyza. DES odolava. Dokonce jsou vyslovovany
hypotézy, ze NSA znala tyto metody jiz v dobé nédvrhu S-boxi.

Koncem osmdesatych a zacatkem 90. let se objevuje celd fada dalsich symetrickych blokovych
algoritmi — FEAL, GOST, IDEA, CAST, BLOWFISH atd. Autofi téchto systému jsou vyrazné
postavy z komunity IACR. Tato komunita spolu soutézi o vytvoreni silného, rychlého a bezpe¢ného
symetrického algoritmu. Kompatibilita vefejnych systémil se tim sice snizuje, ale DESu se v této
komunité nevéii a hlavné prodej licenci na nové sifrové algoritmy se stavad obchodné zajimavy.
V CR se v té dobé komeréné vyviji vlastni sifrovaci ¢ip SIC5000 (s algoritmem DVK). Soucasné
se zjistuje, ze nékteré z téchto systémi, a¢ na prvni pohled velice podobné svoji strukturou DES,
nejsou tak kvalitni a jsou rozbitelné. Japonsky FEAL je totalné rozbit. Je to upozornéni — ama-
téri a poloprofesionalové nemaji na poli kryptologie misto. Bez hluboké znalosti souvislosti nelze
navrhnout bezpecny Sifrovy algoritmus.

Co vsak nedokazali kryptologové svymi analytickymi utoky, docilil rozvoj sily vypocetni tech-
niky. Vylustit Sifrovy text tzv. hrubou silou znamend, ze odzkousime vSechny mozné klice. Pravé
velikost klice ”pouze” 56 bith se stala pro DES osudna. V roce 1993 J. Wiener z Bell Northern Re-
search publikoval zpravu, v niz popsal zafizeni, které vyzkousi vSsechny klice DES do 7 hodin. Cenu
takového zafizeni odhaduje na jeden milion dolarti. V roce 1995 se na vefejnost dostava informace,
ze NSA vlastni stroj, ktery je schopen DES vylustit do 15 minut. Toto zafizeni sestrojila firma
The Harris Corporation. Pro ty, ktefi stale pochybovali, bylo komer¢né sestrojeno a predvedeno
specialni zarizeni DES-cracker (1998), které je schopno otestovat vSech 256 kli¢i do 9 dnti a nalézt
tak prislusné feseni.

DES musel byt nahrazen jingym standardem. Prozatimné jej NIST (National Institute of Stan-
dards and Technology) nahrazuje implementaci 3DES (TripleDES). V podstaté se jedna o opako-
vané pouziti algoritmu DES. Zasifrovani nyni probiha takto: zprava se zasifruje pomoci algoritmu
DES a kli¢e K1, odsifruje se pomoci klice K2 a opét se zasifruje pomoci klice K3 (resp. v jiné verzi
klicem K1). Délka klice se tak vlastné 3x (resp.2x) prodlouzila a toto FeSeni se timto stalo odolné
proti itoku hrubou silou. FIPS-PUB-46-3 ustavuje jako soucasné platnou normu obé vyse popsané
verze algoritmu 3DES. Kryptologické verejnosti je jasné, ze feseni neni optimalni, a proto v roce
1997 NIST vypisuje vefejnou soutéz na vytvoreni nového komeréniho standardu pro symetrické
Sifrovani.

3.4 Advanced Encryption Standard

Pro nézev tohoto nového algoritmu se vzilo oznac¢eni AES (Advanced Encryption Standard). Vy-
brany standard ma byt velice flexibilni, lehce implementovatelny, ma pracovat s 32bitovym mi-



kroprocesorem, 64bitovym procesorem, ale i 8bitovym (v tzv. rezimu smart card). AES méa byt
128bitova blokova Sifra, musi podporovat klice délky 128, 192 a 256 bitt. Vybér takového algo-
ritmu, ktery je uren pro vSechny typy aplikaci a nasazeni (klasicky software pro PC, terminaly pro
elektronickou komerci, ¢ipové karty), neni opravdu lehky. Autofi tvrdi, Ze nové vznikly standard
by snad mohl byt standardem pro celé 21. stoleti! Algoritmus nesmi byt patentovan a pro vitéze je
pfipravena odména — prestizni uznani kryptologické verejnosti — tzv. ”zlaty vaviin kryptologie”.

3.5 Elektronicky podpis

Vratme se ale zpét k asymetrické kryptografii. Dal$im zévaZnym vyuZitim, mimo Sifrovani, je
moznost elektronicky podepisovat dokumenty. Popisme si struéné, jak obecné probiha proces elek-
tronického podpisu néjakého dokumentu.

K vykladu potfebujeme jesté jeden kryptograficky modul kromé asymetrické Sifry, o které jsme
se jiz podrobné zminili. Tim modulem je hash. Hashovaci funkce maji za tikol vytvorit takzvany
otisk zprévy. Vstupem hashovaci funkce mtize byt libovolna zprava (libovolné dlouhd), na vystupu
obdrzime jeji otisk, ktery ma pevnou délku (128 nebo 160 biti). Pokud bychom ve zpravé zménili
byt i jediné pismenko, dostaneme na vystupu uplné jiny otisk. Hashovaci funkce jsou obecné
znamé a kdokoli si muze z jakékoliv zpravy takovy otisk udélat. Navic plati, Ze je vipocetné velice
obtizné vytvorit k libovolné zpravé jinou zpravu, kterd ma stejny otisk. Obtiznost tohoto tkonu
je ekvivalentni obtiznosti rozsifrovani zpravy bez znalosti klice.

Nejznaméjsimi a nejpouzivanéjsimi predstaviteli hashovacich funkei jsou MD5 (message digest,
otisk délky 128 bitti) a SHA-1 (Secure Hash Algorithm, otisk délky 160 bitt).

Podepisujici osoba musi mit déle pfipravenu sadu svych kli¢t (soukromy a vefejny kli¢) pro né-
ktery asymetricky algoritmus . Nejznaméjsim je RSA, ale mohou se pouzit i asymetrické algoritmy
zalozené na diskrétnim logaritmu nebo eliptickych kfivkach.

Proces elektronického podpisu pak probiha takto: Podepisujici osoba vypocte hash dokumentu,
ktery chce podepsat, hash dale zasifruje pomoci zvoleného asymetrického algoritmu a pomoci svého
soukromého klice. Ziskany vysledek ”V” je pfilozen k ptvodni zpravé. Takto upravena zprava je
tzv. elektronicky podepsana. Jak postupujeme pfi ovéfeni? K otevienému textu vypoc¢teme hash,
oznac¢me jej "H1”. Odsifrujeme ”V” pomoci verejného klice podepsané osoby a dostaneme jim
spocteny hash "H2”. Nyni porovname "H1” a "H2”. Pokud jsou tyto hodnoty shodné, pak nebyl
dokument cestou zménén (hashe jsou shodné) a dokument podepsala osoba, které piislusi vefejny
kli¢ (jen ta mohla "H2” zaSifrovat pomoci svého soukromého klice).

V praxi cely systém vyzaduje jesté tfeti diivéryhodnou stranu. Tato tieti strana eviduje ve-
fejné klice a stvrzuje identitu jejich majiteld. Takovato strana se nazyva certifika¢ni autorita.
Pouzivani elektronickych podpist vSak potifebuje zakonnou upravu. Velice zhruba feceno, musi
byt elektronicky podpis (a jeho jednotlivé bezpecnostni varianty) pfesné definovén, je potfeba
uznat rovnost elektronického podpisu s podpisem normalnim, zajistit neodmitnuti elektronického
podpisu z divodu, Ze je proveden elektronicky a musi byt stanovena pravidla chovani certifikac-
nich autorit a podminky, které museji tyto instituce spliovat, prfipadné musi byt stanoven urcity
rezim a dohled nad sluzbami certifikacnich autorit. Koncem roku 1999 pfijala evropska komise
Smérnici o elektronickych podpisech (1999/93/EC) v ramci Evropské unie. Tento dokument je
pro ¢leny EU zévazny a své zdkony musi s timto dokumentem postupné harmonizovat. Zaroven
probihal proces schvalovani zékona o elektronickém podpisu i v Ceské republice. Do tohoto zékona
se podafilo v¢lenit vétSinu pozadavki Smeérnice. Po schvaleni v parlamentu a senatu podepsal 11.
7. 2000 tento diilezity zakon i prezident Ceské republiky.

4 Cesta kryptologie do nového tisicileti: Od NESSIE ke
kvantovému pocitaci
Dnes vas ¢eké posledni ¢ast naseho 4dilného seridlu o historii kryptologie, ktera se poprvé objevila

v temném davnovéku a kterd nyni ceSe zaslouzené ovoce nékolikatisicového vyvoje. A pravé ony
triumfy budou néplni dnesniho dilu, kde se budeme vénovat zhavé soucasnosti. A ta je opravdu



velice zajimavéa, posledni dva roky totiz kryptologie nabyva stdle vice na vaznosti a to zejména
diky Internetu. Nebot je to préavé ona a jeji algoritmy (elektronicky podpis, asymetrické ifrovéni),
které umoznuji bezpecné placeni po Siti.

Kryptologie jiz tak ddvno neni jen akademickou zélezitosti, ale za¢ind byt zajimava i po ob-
chodni strance a je jedno, jestli chcete vytvorit nepristielnou Sifru a nebo naopak néjakou zlomit.
V kazdém pripadé€ se jedna o velice cenénou informaci, za kterou jsou néktefi ochotni zaplatit
opravdu zajimavé castky.

4.1 Zlomové roky 1999-2000

Odborna verejnost na konci 90. let je jiz dostatecné sebevédoma. Citi, ze dospéla do situace, kdy
je schopna konkurovat pecliveé stiezenym tajemstvim agentur velkych mocnosti. Jiz se neobjevuji
slabé 8ifrové systémy, které jesté v poloving 90. let byly pfedkladany vefejnosti jako bezpeéné (napt.
Crypt, Rot13, SuperKey, N-Code). Odborné vefejnost umi velice dobfe a rychle ocenit kvalitu
ur¢itého systému. V produktech Microsoftu (Word, Excel), Lotusu, WordPerfectu se vSak stéle
pouzivaji nekvalitni Sifrové systémy, které 1ze lehce rozbit. Postupné je Microsoft sice nahrazuje za
kvalitni $ifru, ale z dvodu vyvoznich omezeni je oslabuje tpravou kli¢e na délku pouhych 40 bitt.
Takto imyslné upravenym algoritmtm se fika slabéd kryptografie. Mimo tzemi USA a Kanady se
tak stale v téchto produktech nachazeji slabé Sifrové produkty. Toto je ovSsem vyhodna situace pro
evropské komeréni firmy, které se snazi obsadit evropsky trh svymi produkty. Americké velké firmy
se snaZi donutit vladu USA k omezeni vyvoznich restrikci, ale ta neustupuje. Komeréni produkty
vybavené kvalitnimi symetrickymi algoritmy (napf. 3DES, CAST, RC4, Twofish) a asymetrickjmi
algoritmy (RSA, algoritmy na bazi diskrétniho algoritmu, algoritmy na bazi eliptickych kfivek) se
zacinaji vyrabét a vyvazet nejen v Némecku, Francii, Anglii, Finsku, ale i u nas. Ceska firma Decros
uspésné vyvazi své produkty nejen do Evropy, ale i do Asie. Firma AEC se stédva priikkopnikem
v pouziti asymetrické kryptografie na bazi eliptickych kiivek. Produkty se stavaji bezpecnymi a
apod.

Kvéten 1999 je pro Ceskou republiku uré¢itym ohodnocenim nasi vyspélosti v této oblasti. V§bor
TACR v roce 1997 rozhodl, Ze konference Eurocrypt 1999 se bude konat v Praze. Na konferenci
je profesorem Shamirem piedvedeno optické zafizeni Twinkle, které je schopno zrychlit jednu
z fazi faktorizace velkych éisel a dochazi tak k faktickému ohrozeni klica RSA o délce 512 bitt.
O Shamirové pfednasce se piSe po celém svété, informaci otiskuje i NewYork Times. Teprve tehdy
se v nékolika Ceskych novinach objevuje zminka o konferenci.

V srpnu 1999 pak bylo skuteéné dosazeno vytouzeného cile, bylo rozbito ¢islo ze souboru RSA
s délkou kli¢e 512 bith (155ciferné dekadické ¢islo). Dodnes vSak nebyl pfechod na klice délky 1
024 bith (doporuéena bezpecéna délka kli¢t pro RSA nejméné do roku 2002) dusledné proveden.

V 1été 1999 némecka vlada vydava prohlaseni, ve kterém jasné proklamuje, ze na dobu dvou let
rusi vSechny restrikce v pouzivani silné kryptografie a dava celému svétu najevo, Ze chce zaujmout
rozhodujici pozici v evropském trhu s kryptografii.

Tlak americkych firem, které prichazeji o miliony dolart, nakonec slavi iispéch. V listopadu 1999
dochéazi k prvnimu uvolnéni vyvoznich restrikci a dalsi uvolnéni nasleduje v lednu 2000. S kone¢nou
platnosti je tak uvolnén export sifrovacich algoritmt ze Spojenych stat (véetné zdrojovych texti).

4.2 NESSIE

Jak jiz jsme se zminili, na jafe roku 2000 se provadélo diikladné hardwarové vyhodnoceni algoritmt
— kandidata AES.

Predevsim evropska vefejnost vSak neni uplné jednotna v hodnoceni kandidatt, v procesu
vybéru kandidatt a jejich hodnoceni, a vznikly proto v jejich kruzich urcité rozpaky. Mozna, ze
pravé tento moment byl jednim z faktord nové aktivity v ramci Evropské unie, kde vznikla vlastni
iniciativa na vybér vhodnych kryptografickych modult.

Jedn4 se o projekt NESSIE (New European Schemes for Signature, Integrity, and Encryption)
programu IST Evropské komise (http://cryptonessie.org).
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NESSIE je trilety projekt, ktery byl zahajen 1. ledna 2000 a oficidlné vyhldSen v kvétnu na
konferenci Eurocrypt 2000. Jednotlivé moduly budou vytvafeny na zakladé vefejnych navrhu a
rovnéz tak vyhodnoceni téchto navrhii probéhne otevienou a transparentni cestou.

Celkem se jedna o cely systém kryptografickych primitivii (blokové Sifry, synchronni proudové
Sifry, samosynchronizujici se proudové Sifry, autentizacni kédy zprav — MAC, hashovaci funkce,
jednosmérné hashovaci funkce, pseudondhodné funkce, asymetrickd schémata pro Sifrovani, asy-
metrickd schémata pro digitalni podpis, asymetrickd schémata pro identifikaci). Nejedné se tedy
jako v projektu NIST o vybér standardu pouze pro symetricky blokovy algoritmus (AES), ale
o vybér standardd pro celou oblast kryptografie.

V rédmci kazdé t¥idy budou existovat dvé bezpeénostni tirovné (normdlni a vysoka), s vyjimkou
blokovych sifer, kde bude jesté t¥eti troven (historickd-normalni). To znamend, Ze napft. blokové
Sifry vysoké bezpec¢nostni Grovné maji pracovat s bloky textu v délce 128 bitt a s kli¢em nejméné
v délce 256 bitl. Blokové Sifry normélni bezpec¢nostni irovné pracuji rovnéz s bloky otevieného
textu v délce 128 bitl a museji mit kli¢ dlouhy nejméné 128 bitd. Zminéné tfeti Groven ponechava
moznost existence blokovych Sifer, které pracuji s bloky otevieného textu v délce 64 bitt (jako je
tomu u vétsiny soucasnych algoritmi). Délka klice i u této t¥eti tirovné vSak musi byt minim4lné
128 bitt.

Prvni kolo konéi v zafi 2000. Do tohoto data maji byt odevzdany vychozi navrhy. Jednim ze
zékladnich cila projektu je také posilit pozice evropského kryptografického primyslu v navaznosti
na vysledky evropského vyzkumu.

5 Zdroje

Prosli jsme se déjinami kryptologie od starovéku po dne$ni dobu. Shrneme-li cely nékolikatisicilety
vyvoj, mame nyni k dispozici matematickou a informacni teorii. Kryptologie se stala uznavanou
védou, ktera se z kancelafi tajnych sluzeb presunula do laboratori velkych pocitacovych firem a na
akademickou pudu. Prestala byt tajemstvim. Kryptologii je mozné studovat. Zakladni kurzy jsou
dostupné i pro nase studenty na Masarykové univerzité v Brné, na Matematicko-fyzikalni fakulté
UK v Praze nebo na CVUT. Byly zruSeny vyvozni a jiné administrativni piekazky. Legislativa
upravuje pouziti elektronickych podpisi. Védci umi navrhnout bezpeéné Sifrovaci algoritmy, které
se lis{ spiSe jen parametry implementaénimi (rychlost, naroky na pamét) nez bezpeénostnimi.
Jsou vypracovavany a prijimany mezinarodni standardy a normy. Zda se, Ze vyvoj je v podstaté
ukoncen.

5.1 Teoretické hrozby soucasné kryptografii

Je vitbec néco, co miize ohrozit souc¢asné symetrické nebo asymetrické algoritmy mimo hrubou silu
— mimo zvySujici se vypocetni potencial? ZvysSujicimu se vypocetnimu potencialu, ktery ma kryp-
toanalytik k dispozici, se da lehce Celit zvétSovanim klict. Soucasné pouzivané délky klicu 128 bita
by mély pfi zachovani rychlosti vyvoje vypocetni techniky (zdvojndsobeni vykonu zhruba kazdé
dva roky) odolat desitky let. Autori Lenstra a Verheul na zékladé hluboce sofistikované analyzy
dochézeji pfitom k pomérné velice piisnym doporucenim pro rok 2020 (aby bezpeénost elektronické
informace byla garantovéana pro obdobi 20 let); symetrické klice by mély mit minimalné délku 86
bitd, modul RSA minimalné 1 881 bit1, analogicky i modul pro diskrétni logaritmus, pro eliptické
kiivky by méla byt minimalni délka klice 161 bitu.

Nyni zdanlivé odbo¢ime. CMI (Clay Mathematics Institut of Cambridge) vyhlasuje na kon-
ferenci v Parizi 24. 5. 2000 sedm matematickych problémi tisicileti. Soucasné je pripraven fond
se sedmi miliony dolary. Za feSeni kazdého z problémi je vypsana odména jeden milion dolari.
Neocekava se, ze budou vyplaceny piilis brzy. Prvni z problémii mé velice jednoduchy nézev: ”P
versus NP.” Problém vychézi z teorie slozitosti. Slozitost algoritmu je ddna vypocetnim vykonem
narokovanym pro jeho realizaci. Casto se hodnoti dvéma proménnymi — ¢asovou nebo prostoro-
vou néaro¢nosti. Obecné se vypocetni slozitost algoritmu vyjadiuje ”velkym” O — fddem (Order)
— hodnoty vypocetni slozitosti. Bude-li naptiklad T=0O(n), pak zdvojnésobeni velikosti vstupu
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zdvojnasobi dobu zpracovani; takovy algoritmus nazveme linedrni. Je-li slozitost na n nezavisla,
piseme O(1). Doba zpracovani algoritmu se pfi zdvojnasobeni vstupu nezméni. Bude-li T=0 (2n ),
pak zvétSeni velikosti vstupu o 1 bit prodlouzi dobu zpracovani na dvojnésobek. Algoritmy mohou
byt z hlediska slozitosti kvadratické, kubické apod. Vsechny algoritmy typu O(nm ) se nazyvaji po-
lynomialni. Tfida P potom obsahuje vSechny algoritmy, které mohou byt feSeny v polynomialnim
Case.

Déle definujme Turingtv stroj jako koneény automat s nekonecnou ¢teci-zapisovaci paskovou
paméti. Ctenaf si muze piedstavit klasicky doméaci poéitac, ale rozsifeny o nekonecnou pamét.
Tiidu NP definujeme jako vSechny problémy, které mohou byt feSeny v polynomialnim ¢ase pouze
nedeterministickym Turingovym strojem: tj. variantou normaéalniho Turingova stroje, kterda muze
provadét odhady. Stroj odhaduje feseni problémt — bud tak, Ze metodou pokusti hdda spravné
feseni nebo tak, ze paralelné provede vsechny pokusy — a vysledky téchto pokust provéfuje v poly-
nomialnim ¢ase. Ttida NP zahrnuje tfidu P, protoze jakykoliv problém fesitelny v polynomialnim
Case deterministickym Turingovym strojem je také fesitelny v polynomialnim ¢ase nedeterminis-
tickym Turingovym strojem. Jestlize vSechny problémy NP jsou také fesSitelné v polynomidlnim
case deterministickym strojem, pak NP = P. Otazka platnosti P = NP je tstfednim nevyfesenym
problémem teorie vypocetni slozitosti. Nyni se z nasi zdanlivé odbocky vratime k samotnym za-
kladiim soucasné kryptografie. Kdyby nékdo prokazal, ze P = NP, pak bychom vétsinu toho, na
¢em je zalozena soucasnd moderni kryptologie, mohli odepsat. Znamenalo by to, ze pro vSechny
symetrické problémy existuje kryptoanalyticky (lustitelsky) algoritmus, ktery je ¢asové polynomi-
alni. Pro lepsi pochopeni jen podotkneme, Ze ttok hrubou silou je "nesrovnatelné” horsi — jeho
slozitost je tzv. superpolynomialni. V takovém pfipadé by nase neschopnost fesit algoritmy typu
3DES a AES v rozumném c¢ase znamenala jen to, Ze se ndm zatim nepodarilo najit vhodny lustici
algoritmus. Vétsina soucasnych odbornikd se vSsak domnivé, ze rovnost t¥id problémi P a NP
neplati. Vyplaceni jednoho milionu dolart matematikovi v pripadé, ze dokaze nerovnost tiid P a
NP (a tim zaroven dokéze, ze soufasné blokové algoritmy jsou opravdu bezpecné), neni ve svétle
pravé popsanych skutecnosti prehnané vysoké ocenéni.

Je zde jesté jedna cesta, kterda mize ohrozit pracné dostavénou budovu kryptografie nebo ale-
klasického pocitace, kde bit m4 jen dva stavy, u kvantového pocitace je zakladem pienosu infor-
mace kvantovy bit (qubit). Qubit miZze byt podle kvantové mechaniky v linedrni superpozici dvou
klasickych stavi. Heisenbergtv princip neurcitosti formuluje zékladni vlastnosti tohoto qubitu.
Vychodiskem algoritmt zatim hypotetického kvantového pocitace jsou tzv. unitarni transformace
pracujici s vektory qubiti. Na rozdil od transformaci probihajicich v klasickém pocitaci jsou uni-
tarni transformace vzdy reversibilni, tj. vzdy existuje moznost jit algoritmem pozpatku. V roce
1994 Shor prokazal existenci kvantového polynomialniho algoritmu pro feSeni diskrétniho algo-
ritmu a tlohu faktorizace velkych ¢isel. To znamené, Ze pokud se zdari konstrukce kvantového
pocitace, bude nutné pfestat pouzivat v podstaté vSechny soucasné systémy s vefejnym klicem
(RSA, Diffie-Hellman), které jsou zaloZeny na obtizné FeSitelnosti tlohy faktorizace a tlohy dis-
krétniho logaritmu (tyto tlohy nepat¥i do tfidy NP problémt, ale jen do specidlni t¥idy téZce
Fesitelnych problémt). Konstrukce kvantového pocitace podle nékterych odbornik neni takovou
utopii, jak by se na prvy pohled mohlo zdat. Nékteti experti odhaduji, Ze doba k faktické realizaci
by mohla byt kolem dvaceti let.

Na uplny zavér se vratime zpét do poloviny naseho roku 2000. Jaky dopad mutze ¢tenafr osobné
ocekavat od celého tohoto vyvoje ? Nastala doba, kdy softwarové a hardwarové firmy mohou
tvofit na zakladé standardd a norem bezpecné aplikace. Pokud firmy vyfesi bezpetné a uZiva-
telsky jednoduché uchovavani klicti, pak se nebude muset ¢tendf bat, ze produkty, které néjak
prokézi svoji shodu s témito celosvétovymi standardy (na zakladé validace, certifikace apod.) jsou
déravé. Bezpecéné kryptografické produkty (spoleéné s pravnimi akty — zdkony, vyhladskami) po-
vedou k nebyvalému rozsifeni kryptografie. Zatimco aplikovana kryptologie byla dfive vysadou
tajnych sluzeb, armad a diplomacie, stava se béhem poslednich deseti let véci verejnou a sou-
¢asné i vynosnym obchodem. Zahajuje svoje masové tazeni za vSemi uzivateli vypocetni techniky.
Pojmy jako statni informacni systém, e-business, e-commerce, e-obchodovéani, elektronicky notar,
kvalifikovany certifikat, ochrana osobnich dat a dals$i se stanou samoziejmou soucasti naseho ja-
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zyka a jejich realizace bude mozna pravé diky kvalitnim kryptografickym produktim a pravnimu
zajisténi.
Zajimavé odkazy:

http://www.aec.cz/ — zajimavé texty vénované Sifrovani, uréité si pak prectéte firmou
vydavany bulletin

http://www.decros.cz/Security_Division/Crypto_Research/publikace.htm — stranky
dalsi znamé Ceské firmy obsahuji také fadu cennych materiala

http://www.fi.muni.cz/usr/staudek/vyuka/security/P017 .html — fada zajimavych textt
urcena k vyuce vysokoskolskych studenti

http://www.mujweb.cz/veda/gcucmp/ — domovské stranky GCUCMP(Group of Crypto-
logy Union of Czech Mathematicians and Physicists), kromé fady informaci od autora tohoto
textu se mizete prihlasit k odbéru e-zinu Crypto-World

http://www.mujweb.cz/veda/bitis/ — stranky BITIS (Sdruzeni pro bezpeénost informac-
nich technologii a informaénich systémt), informace o vefejné porddanych seminafich

http://www.obluda.cz/crypt.htm — fada informaci, véetné zajimavych odkazu
http://wuw.pgp.cz — stranka vénovana znamému standardu PGP

http://www.cw.cz — kromé denniho zpravodajstvi si muzete stdhnout Seridl ” Bezpec¢nost
pro vSechny, soukromi pro kazdého”
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