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Tudiz zndme Z-rank r grupy R, ale nalezeni fundamentalnich
Jednotek, tj. generdtori grupy R* /Wi, je velmi obtizny problém.
PrestoZe je znam algoritmus, jeho casovd narocnost se stupném
[K : Q] roste velmi rychle.
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systému fundamentalnich jednotek (tj. r-tice jednotek generujicich
spolu s Wi grupu vsech jednotek R*).

Plati [R : (Wi U {ny,...,n )] = B jerli R(, .. pr) # 0.
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Protoze R je Dedekindiiv okruh, kazdy nenulovy idedl A je
jednoznacéné dan jako soucin prvoideald.
Absolutni norma idedlt je multiplikativni, a tedy funkce (x(z) je

dana Eulerovym soucinem pres viechny prvoidedly okruhu R: je-li
R(z) > 1, pak

Cr(z) =TT = nep)y =)~
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na celé C s jedinym pdlem v z = 1. Tento pdl je jednoduchy a jeho
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kde hx = | Clk | je pocet tfid idedld a Dy je diskriminant télesa K,
ktery je definovan takto:

Aditivni grupa (R, +) je volnd komutativni grupa ranku

rankz R = [K : Q] = s + 2t. Necht by, ..., bsi2t je systém
nezdvislych generatort grupy (R,+), pak diskriminant Dk je druha
mocnina determinantu

det(al(bj), o oere(B), o1 (b)), - .. ,Us+t(bj)>

j=1,..,542t
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Specidlné pro téleso Q je Dedekindova (-funkce (g rovna
Riemannové (-funkci a plati lim,_1(z — 1){g(z) = 1.
Proto

25(27T)thKRK _ Iim CK(Z) _ “m H 1 —p
Wil IDx] 71 Go(2) ~ 2L e = W)=y

kde ve vnéjsim soucinu probihd p vSechna prvodisla, zatimco
vnitfni soucin je vzat pres konecné mnoho prvoideald B3
vystupujicich v rozkladu idedlu pR. Proto spocitdme-li rozklady
vsech idedld pR pro vSechna prvodisla p < L pro jistou dostatecné
velkou hranici L, plati pfiblizné

B Ric = |Wk| - /|Dk]| 1—pt
22(2m)t 2 Tlypger (1= N(B)-)
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norma 261
M) < (4 VDK

Je treba najit relace mezi tfidami obsahujicimi tyto prvoidedly, tj.
jejich souciny, které jsou rovny hlavnimu idedlu. Pritom dokazat, Ze
dany idedl je hlavni, je mozné nalezenim jeho generatoru. Ale
dokazat, Ze dany idedl hlavni neni, znamend dokazat, zZe jista
diofanticka rovnice nema reseni, coz mize byt velmi obtizné
(nemame-li Stésti, Zze vede na néjakou kongruenci, kterd nema
resent).
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p < L, hledaji se relace mezi nimi tvaru ,soucin nékolika z nich je
hlavni idedl, pfitom generator « tohoto hlavniho idedlu je nalezen”.
Tyto relace se uchovavaji jako vektory, jejichz slozky jsou celd Cisla
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KMOV (Koyama-Maurer-Okamoto-Vanstone, 1991) - prvni
kryptosystém uzivajici eliptické krivky zalozeny na obtiznosti
rozkladu Cisla ziskaného jako soucin dvou velkych prvocisel.

Existuji dal$i podobné kryptosystémy; ukazeme si kryptosystém,
ktery navrhli Hamad Alshehhi a Abderrahmane Nitaj (2021).
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Sest riiznych korenti (tfidy obsahujici ¢isla +1, +w, +w?). Z M f «
plyne oV~ =1 (mod )), a tedy a(N(M)=1)/6 je jeden z koFentl.
Véta 4. Necht \ € Z|w] je ireducibilni, A 13, o, B € Z[w], A t af. Pak
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» x> =a (mod \) md feseni v Z[w] <= ($)e = £1,

> ()6 = (2)s(2)s,
»a=p(mod \) = (%)s=(2)s.

Véta 5. Jestlize m a A jsou primarni ireducibilni prvky takové, Ze

N(r) £ N(), pak (5)s = +(2)s.
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Véta 6. Necht p je prvocislo, b € Z, pfi<emz p > 3, pt b. Necht
N je podet bodii na eliptické kfivce y? = x3 + b nad Z,.
» Je-lip=2 (mod 3), pak N = p+ 1.
» Je-lip=1 (mod 3) a p =T je rozklad &isla p na soucin
dvou primarnich ireducibilnich prvki v Z|w], pak
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N=p+1+ (%) 7+ (%) 7.

Dokazme vétu jen pro lehéi prvni pfipad: je-li p =2 (mod 3), pak
zobrazeni f : Z, — Z,, uréené predpisem f(t) = t3 je bijekce,
nebot na nulu se zobrazi jen nula a zOZeni f na Z; je homorfismus
grup s trividlnim jaddrem. Proto pro kazdé y € Z, existuje jediné

x € Zp spliiujici f(x) = y? — b. Pro kazdé y € Z, tedy existuje
jediné x € Z, tak, Ze [x, y]| lezi na eliptické kfivce. Kromé
nevlastniho bodu O existuje na eliptické k¥ivce tedy pravé p bodu.
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ireducibilni prvek m =2 — 9w.
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8(p—1)/6 — 2(p-1)/2 = (%) (mod p). Je tedy (2)s = (735) = 1.
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Hleddme tedy u,v € Z, aby u?> — uv + v? = p.
Pak 4p = (2u — v)? 4+ 3v?, Ize tedy postupovat dosazovanim
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4p = 412 = 20% + 3 - 22. Proto 11 + 2w je ireducibilni prvek délici
p, neni vSak primarni. Je treba jej vynasobit vhodnou mocninou w,
abychom dostali koeficient u w délitelny tfemi. Plati
(11 4 2w)w = 11w + 2(—1 — w) = —2 + 9w, coz také neni
primarni, ale vynasobenim —1 dostaneme hledany primarni
ireducibilni prvek m =2 — 9w.

Potfebujeme spoditat ( b)e, v tomto pripadé je 4b = 8 tieti
mocnina, a tak mizeme pouzit Legendredv symbol

g(P—1)/6 — 2(p—1)/2 = (%) (mod p). Je tedy (2)s = (735) = 1.

Podle véty 6 pro poéet N bodii na eliptické k¥ivce y? = x3 + 2 nad
7103 plati

N = p+1+(8)6-m+(8)6T = 104-+m+7 = 104+4—9w—9w? = 117.
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Libovolnou dvojici A = [u, v], kde u,v € Z jsou takovi, ze
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sCitat, problémy vzniknou jen v pfipad€, ze vysledny bod je
neutrdlni prvek na pravé jedné z téchto dvou krivek. Avsak jsou-li
prvocisla p, g opravdu velka, nalezeni takového bodu je krajné
nepravdépodobné (vime, Ze znalost takového bodu znamend
znalost rozkladu n na soucin prvocisel).

Necht A je spole¢ny nasobek cCisel p+1 a g + 1. Pak pro kazdé
pfirozené Cislo t =1 (mod \) plati t- A= A.



KMOQV - pouziti
Generovani kli¢a: Je nutné zvolit velka prvodisla p = g =2 (mod 3)
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n = pgq, A je (nejmensi) spole¢ny nasobek Cisel p+1a g+ 1 (je
mozné vzit A = (p+1)(q+1)).
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n = pgq, A je (nejmensi) spole¢ny nasobek Cisel p+1a g+ 1 (je
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1 < my < n. Odesilajici interpretuje dvojici A = [m1, mz] jako bod
leZici soucasné na eliptickych kfivkach &, nad Z, a na &; nad Zq
danych rovnici y? = x3 + b, kde b = m3 — m3 (ptipad b
soudélného s n je nepravdépodobny). Pouzije verejny kli¢ a spocita
bod B = e - A, ktery pak odesle (vypoéty provadi modulo n).

Desifrovani: Prijemce pouZije tajny kli¢ a spocitd zpravu A=1f - B
(vypocty mize provadét modulo n, anebo postup zrychlit tak, ze
pocita postupné modulo p a modulo g, pak uZije Cinskou
zbytkovou vétu).
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Najde f;, aby e- fi =1 (mod N;) a spocitd bod C; = f; - Bj na &p,.
Pak uZije Cinskou zbytkovou vétu, aby nadel bod C, jeho?
soufadnice modulo p; davaji C; a modulo py davaji C,. Plati
C = A (pro ziskani zprdvy m staci spoditat y-ovou soufadnici, pro
pripadné ovéreni podpisu je nutné uréit i x-ovou).

modulo p;, ¢imz ziska pocet N; bodl na eliptické



Kryptosystém Alshehhi-Nitaj — moznost podpisu

MozZnosti, jak podepsat zpravu, je hodné, probereme jednu z nich.



Kryptosystém Alshehhi-Nitaj — moznost podpisu

MozZnosti, jak podepsat zpravu, je hodné, probereme jednu z nich.
Obé strany se predem dohodnou na metodé, jak vhodné odvodit
gislo z € Z ze znalosti n, aby z? > n > 2z, napfiklad z = [100,/n].



Kryptosystém Alshehhi-Nitaj — moznost podpisu

MozZnosti, jak podepsat zpravu, je hodné, probereme jednu z nich.
Obé strany se predem dohodnou na metodé, jak vhodné odvodit
gislo z € Z ze znalosti n, aby z? > n > 2z, napfiklad z = [100,/n].

Predpokladejme, Ze odesilatel si vytvoril verejny a tajny kli¢ pro
RSA, jehoz modul i = p - G spliuje 2z < fi < n.



Kryptosystém Alshehhi-Nitaj — moznost podpisu

Moznosti, jak podepsat zpravu, je hodné, probereme jednu z nich.
Obé strany se predem dohodnou na metodé, jak vhodné odvodit
gislo z € Z ze znalosti n, aby z? > n > 2z, napfiklad z = [100,/n].

Predpokladejme, Ze odesilatel si vytvoril verejny a tajny kli¢ pro
RSA, jehoz modul /i = p - § splfiuje 2z < /i < n. Tajny kli¢ f, p, §
zna jen odesilatel, vefejny kli¢ 7i, € znd i pfijemce (a je si jist, ze
skute¢né patfi odesilateli, tj. Ze kli¢ neni podvrzen).



Kryptosystém Alshehhi-Nitaj — moznost podpisu

Moznosti, jak podepsat zpravu, je hodné, probereme jednu z nich.
Obé strany se predem dohodnou na metodé, jak vhodné odvodit
gislo z € Z ze znalosti n, aby z? > n > 2z, napfiklad z = [100,/n].

Predpokladejme, Ze odesilatel si vytvoril verejny a tajny kli¢ pro
RSA, jehoz modul /i = p - § splfiuje 2z < /i < n. Tajny kli¢ f, p, §
zna jen odesilatel, vefejny kli¢ 7i, € znd i pfijemce (a je si jist, ze
skute¢né patfi odesilateli, tj. Ze kli¢ neni podvrzen).
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re=t+s+1 (mod ).
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Prijemce tim, ze spocita bod C, najde Cisla r, m.

Urci pak z, t, s stejnym postupem jako odesilatel a zjisti, zda
ré=t+s+1 (mod A).

Pokud ano, uvéFi, ze zprava pochazi opravdu od odesilatele, nebot
jen on znal &islo f (plati 1 < t 4 s+ 1 < #).



