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1 Jemny tvod do terminologie

Kryptologie — z feckého kryptds (skryty) a ldgos (slovo) — je védni disciplina,
zabyvajici se bezpecnou a tajnou komunikaci. Zahrnuje v sobé kryptografii —
graphein (pséat) a kryptoanalyzu — analgein (rozvazat, uvolnit).

Kryptografie studuje techniky, pomoci kterych lze srozumitelnou zpravu za-
Sifrovat (nejcastéji pomoci dohodnutého hesla, resp. klie) a pozdéji rozsifrovat
tak, aby pro nezasvéceného drzitele zpravy bylo nemozné nebo velmi obtizné tuto
zpravu pre€ist. A praveé o rozsifrovani zprav bez znalosti klice usiluji kryptoana-
lytici.

Oblasti, kterymi se zabyva moderni kryptografie je vSak mnohem vice, nez je
naznaceno v predchozim odstavci. Témi zakladnimi jsou zejména:

e duvérnost (confidentiality) — sluzba, zajistujici ukryti obsahu zpravy pied
jinymi nez autorizovanymi zraky

e integrita dat (data integrity) — sluzba, zajistujici odhaleni pfipadné mo-
difikace dat tfeti osobou

e autentizace (authentication) — zahrnuje identifikaci komunikujicich stran,
spojeni zpravy s ptuvodcem, ¢asem puvodu, datem odeslani, obsahem atd.

e nepopieni (non-repudiation) — sluzba, zabezpecujici, Ze zadna z komuni-
kujicich stran nemize pozdéji popiit provedeni piislusné akce (napf. ode-
slani nebo pfijeti zpravy)

V nékterych situacich nejsou nékteré z téchto sluzeb vyzadovany, nékdy je nao-
pak dilezité rozlisit i drobné nuance v ramci konkrétni sluzby (napf. nepopieni
puvodu vs. nepopfeni podani — napf. bude mozné prokazat, ze danou zpravu
nékdo napsal, ale uz ne, ze ji odeslal).

Nékteré prameny za soucast kryptologie povazuji rovnéz steganografii —
steganos (ukryty), ktera se zabyva zapisem (ne nutné zasifrovanych) zprav v ta-
kové formé, aby je byl schopen precist pouze zasvéceny Ctenar.

2 Exkurze do historie

2.1 Pocatky

Na pocatku pouzivani metod pro utajeni zprav se objevuji jednak primitivni kryp-
tografické algoritmy, jednak zajimavé steganografické postupy. Casto citovan je
napi. Herodotos, ktery ve svych Déjinach zaznamenal patrné nejstarsi vyuziti
steganografie. Odesilatel zpravy Histiaeus napsal text na oholenou hlavu svého
otroka, ktery s ni, samoziejmé jiz opét vlasaty!, dorazil do Milétu, kde piispél k

!Rychlost zfejmé nebyla v té dobé mezi hlavnimi kritérii.
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povstani proti Persantim. Dalsimi steganografickymi metodami, které se postu-
pem Casu objevovaly, jsou tajny inkoust ¢i néjakym zpiisobem vyznacena pismena
v bé&Zném textu (propichnutim, sklonem, potadim ve slové aj.). Dnes se ziejmé
steganografie pouziva jen doplinkové, mezi ¢asto zminované moznosti patii napt.
ukryti v grafickych souborech, v nevyuzivanych bitech apod.? Mezi ,zajimavé“
moznosti (zfejmé bez valné praktické pouZitelnosti), objevivsi se v souvislosti
s rozmachem elektronické komunikace, patii i ukryti zpravy ve spamech (viz [4]).

Z Recka (pfesnéji ze Sparty) pochézi i nejstarsi zndmé kryptografické zaiizeni
— skytéala. Jde o hiil presné stanovené sifky, na niz se namotal prouzek kiize, na
ktery byla napsana zprava. Ta mohla byt pfectena opét jen na holi stejné sirky.
v moderni terminologii se hovoii o tzv. transpozi¢ni metodé.

Naproti tomu, ve starém Rimé byly poloZeny zaklady druhému hojné pouzi-
vanému principu, tzv. substituénim metodam. Slo o metodu, kterd se dnes
(patrné nepravem) fika Caesarova Sifra — kazdé pismeno textu bylo nahrazeno
pismenem stojicim v abecedé o 3 mista za nim. Podobn& metoda se pouzivala
pro Sifrovani hebrejstiny (viz obr. 1).

Tyto dva zakladni typy kryptografickych metod jsou pouzivany s riznymi mo-
difikacemi v podstaté dodnes. Smyslem modifikaci je snaha o to, aby Sifrovy text
vykazoval co nejméné odchylek od textu statisticky ndhodného a tak znesnadnit
kryptoanalyzu.

2.2 Kryptografické stroje

S rozvojem metod pro kryptoanalyzu (zejména Friedmann zacatkem 20. stoleti)
se zjistilo, ze pro ztizeni kryptoanalyzy je vyhodné casto ménit tajny klic. Pro
tento ucel se ukazaly velmi vhodnymi mechanické stroje. Za vSechny jmenujme
alesponl medialné nejznaméjsi Enigmu (viz. obr. 2).

Tu (v nékolika variantach) pouzivaly rizné slozky némecké armady ve II. sv.
valce. Byl to jakysi psaci stroj, ktery po stisku klavesy provedl nékolik permu-
taci a po téchto operacich bylo rozsviceno pismeno sifrového textu odpovidajici
stisknuté klavese. Enigma obvykle sestavala z 3—4 rotorti, 1 reflektoru a 26 sditek,
odpovidajicich jednotlivym pismeniim, které mohly navic definovat dodate¢nou
permutaci. Po zasifrovani jednoho znaku dojde k otoceni nejpravéjsiho rotoru
o jeden dilek, po jedné otdcce se otoc¢i jeho soused o jeden dilek atd.® (podobné
jako napft. na pocitadle pristuptt na WWW stranku). Tajny kli¢ byl tvofen jednak
vybérem rotort, jejich inicialnim nastavenim a propojenim sdifek. Slo o pomérné
komplikovany stroj, ktery vSak neodolal kryptoanalyze spojenci (zejména diky
zachyceni jednoho exemplaie Enigmy z ponorky U-505 a pouziti specialniho, Po-

2 Jako nepiilis tispésny pokus o steganografii se d4 hodnotit i nedavny po¢in jistého britského
novinafe, ktery do prvnich pismen vét svého zemédélského sloupku ,,ukryl“ nepiilis lichotivy
vzkaz pro svého exséfa. Uz z téchto radku je patrné, ze s ukrytim pfilis neuspél.

3Zde ponékud zjednoduseno — ve skutecénosti praci kryptoanalytikfi velmi ztéZovaly pravé
drobné nepravidelnosti v otaceni rotort.
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Obrézek 1: Substituc¢ni tabulka pouzivana ve starovéku pro sifrovani hebrejstiny
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Obrazek 2: Ukazka Sifrovaciho zarizeni Enigma
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laky vyvinutého a Turingem zdokonaleného, stroje Bombe, ktery fungoval jako
y,hrubéa sila“, testujici vSechny mozné pozice rotori a poskytujici sadu moznych
otevienych texti.

Mezi velmi ispésné kryptografické stroje pouzité béhem II. sv. valky (a idajné
i béhem valky ve Vietnamu) se daji (s jistou nadsazkou) zafadit tzv. Code-talkers
— piislugnici indianského kmene Navajo. Casto pouzivané vyrazy mély piimo de-
finovany kéd v navajstiné, u ostatnich slov bylo jejich kazdé pismeno pii Sifrovani
nahrazeno anglickym slovem (z pevné definované sady), na toto pismeno zac¢ina-
jicim a to bylo posléze pievedeno do Navajstiny (bud jako ekvivalent nebo opis
puvodné v tomto jazyce neexistujiciho slova). Diky peclivé volenému kédovani
slov (viz napf.[8]) nebylo toto Sifrovani béhem valky prolomeno ani pfesto, ze Ja-
ponci mohli vyuzit prislusnika kmene Navajo pro preklad zachycenych terminii.

2.3 Kryptograficka moderna

Pfes pomérné dlouhou historii kryptografie a nékteré teoretické vysledky (napt.
prokazatelna bezpecnost one-time padu (Vernam)* stale pietrvavaly nékteré pro-
blémy, které se s rozvojem komunikac¢nich médii jesté prohlubovaly. Témi byly
zejména

e nutnost znalosti (a utajeni) klice na obou stranach komunikace

e pro kazdy par komunikujicich nutnost existence specialniho klice, diky ce-
muz pocet potfebnych kli¢t roste kvadraticky s po¢tem komunikujicich

Tyto problémy vedly v poloviné 70.let 20.stoleti k objevu kryptografie
s vefejnym kliGem (public-key cryptography).® s tim souviselo nasledné po-
uziti v oblasti digitalniho podpisu a algoritmus pro vyménu tajnych klict. Mezi

vevs

e velikost klice, ktera je obecné radové vétsi pro dosazeni stejné tirovné bez-
pecnosti

e rychlost — tyto metody jsou obvykle zalozené na matematickych problé-
mech obtizné feSitelnych bez dodateéné informace (napf¥. problém diskrét-
niho logaritmu, odmocnovani modulo slozené n, déleni v grupé bodt na

vvvvvv

strukturami a nasledné pomalost vysledného systému

4Tento systém se podle neddvno odtajnénych materiali pouzival béhem studené vélky pro
komunikaci mezi Moskvou a Washingtnem. Distribuci kli¢t zajisfoval divéryhodny kuryr.
Udajné doslo k tomu, ze nékteré kli¢e byly Moskvou pouzity opakované, coz velmi usnadnilo
kryptoanalyzu.

5Ve skute¢nosti byl tento objev uéinén ziejmé o néco diive — jiz pocatkem 70. let v utajo-
vaném vyzkumu britské GCHQ a zfejmé i americké NSA.
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e neni teoreticky prokazana bezpecnost zadného takového systému, dokonce
se o matematickych problémech, tvoricich princip algoritmi s jistotou ani
nevi, zda skutecné nejsou resitelné v rozumném cCase

Proto se ¢asto pouziva systémtl, vyuzivajicich lepsich vlastnosti obou téchto
zékladnich typi — pro vlastni Sifrovanou komunikaci se pouziva tajného klice,
ktery se preddva prostfednictvim verejného klice. Rovnéz se objevuji pokusy
o prenos kli¢ii a ustaveni one-time pad spojeni pomoci kvantovych generatort
spolu s protokoly, které znemoziuji jejich odposlech.
mitivi jsou tzv. heSovaci funkce (one-way hash functions). Tyto funkce mapuji
fetézec libovolné délky na Tetézec pevné, predem zadané, délky, a to takovym
zplusobem, Ze jsou zejména splnény nasledujici dvé podminky:

e preimage resistance — nesnadnost nalézt zpravu s predem zadanou hodno-
tou hesovaci funkce

e collision resistance — nesnadnost nalézt dvé zpravy se stejnou hodnotou
hesovaci funkce

Hesovaci funkce (mezi nejznamé;jsi patii MD5, SHA1, RIPEMD-160 nebo MASH-1
slouzi predevsim pii vytvareni elektronickych podpist, pii zajistovani integrity
dat nebo jako prvni faze zasifrovani, kdy je jejich prostfednictvim zvysovana en-
tropie Sifrovaného textu. Jsou ale s vyhodou pouzivany také pfi autentizacnich
protokolech, které umoziuji presvédéit o urcité znalosti bez jejiho odhaleni (viz
napf. protokol SRP popsany v [10]).

3 Aplikace kryptografie a s tim spojené pro-
blémy

3.1 Vybrané aplikace

Elektronicky podpis Je bezesporu chvalyhodné, Ze jsme se velmi rychle zara-
dili mezi staty, které maji ve svych zdkonnych osnovéch i zdkon o elektronickém
podpisu (viz [13]). Na druhé strané je t¥eba si uvédomit, ze pravé zakony spojené
s vyuzivanim vypocetni techniky a masové komunikace mohou byt jesté nachyl-
néjsi na drobné nepresnosti nez bézné zakony.

Odhlédneme-li od pravnich klicek, mtizeme vidét nékteré dalsi potencialni pro-
blémy vyuzivani kryptografie s vefejnym klicem (ty nejsou samoziejmé zavedeny
citovanym zakonem, ale tvofi obecny problém této infrastruktury):

e certifika¢ni autorita — tzv. divéryhodné tfeti strana, kterd zajistuje pri-
fazeni verejného klice k jeho majiteli. Jejim tkolem je provadét dostatecné
bezpec¢nou politiku v oblasti vydavani certifikitt (to doufejme vytesi zmi-
nény zakon a hrozba vysokych pokut).
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e ochrana soukromého klice — ze zakona napt. vyplyva, ze majitel tzv. kva-
lifikovaného certifikatu odpovida za skodu, zptisobenou jeho pouzitim bez
ohledu na to, zptsobil-li tuto skodu on nebo napft. trojsky kan ¢i zlodéj
pocitace s nedostateéné zabezpedenym soukromym klicem.©

e seznam certifikacnich autorit — problémem je udrzovani seznamu certifi-
kacnich autorit a jejich vefejnych kli¢t na pocitaci kazdého uzivatele, které
je nutnou podminkou platnosti ji vydanych certifikati. V pfipadé, ze bude
v uzivatelové pocitaci instalovana podvrzena certifika¢ni autorita, bude pak
automaticky kazdy ji vydany (podvrzeny) certifikit a s nim i pfislusny ve-
fejny kli¢ povazovan za platny.

Problémii s praktickym zavedenim elektronického podpisu se mtize objevit
jesté vice, pritom jde ale mezi kryptografickymi protokoly o jeden z nejjednodus-
sich. V néasledujicim odstavci se zminime o komplikovanéjsi aplikaci, ktera ma do
své zakonné podoby pied sebou jesté dlouhou cestu.

Volby

A secure Internet voting system is theoretically possible, but it
would be the first secure networked application ever created in the
history of computers. — Bruce Schneier

V souvislosti s vyvojem nedavnych prezidentskych voleb v USA, kde doslo k vy-
raznému ovlivnéni vysledk nejen jejich systémem, ale zejména jejich technickym
provedenim?, se hodné hovoii o zavedeni volebnich automat® do procesu volby
(tak, jak jsou vyuzity napt. v Brazilii a jak je zfejmé hodlaji vyvinout ve spolu-
préaci firmy Unisys, Microsoft a Dell) nebo pfimo o volbach pfes Internet. Zaro-
ven je vsak pozadovano, aby takové volby dostaly témto zakladnim pozadavkim:
anonymita, moznost auditu, rychlost, rozsifitelnost(scalability), pFes-
nost. Prestoze zejména nutnost autentizace je v relativné ostrém protikladu s po-
zadavkem anonymity, je takovy systém teoreticky zaveditelny (s nékterymi drob-
nymi ustupky, jako je napf. existence divéryhodné instituce, vydavajici klice).
Jeho komplikovanost a riziko, s jeho zavedenim spojené, je takové, ze se zatim
jevi v kontextu panujicich pomérti vefejné sité volby pres Internet jako nerealné.®
Pfesto jsou snahy nékterych firem (jisté do zna¢né miry vyprovokované volebni
ostudou) v USA vedeny i timto smérem a je mozné, ze v mensim méfitku budou
takové systémy provozovany jiz v brzké dobé (viz napt. [12]).

6Na druhou stranu je v zékoné formulka, podle niZ zaruceny elektronicky podpis musi spl-
novat, ze ,,byl vytvoren a pripojen k datové zprdvé pomoci prostredki, které podepisujici osoba
muze udrZet pod svou vyhradni kontrolou“.

"Udajné doslo napf. v jistém okrsku v Michiganu ke dvouhodinovému zpozdéni v dodéani
vysledku voleb kvili tomu, Ze dobrovolnici byli s hlasovacimi listky uvéznéni v budové medveé-
dem.

8Maloco asi pritahne pozornost hackerti a nasméruje ji jednim smérem tak bezpecéné jako
volby pres Internet, kterych se i¢astni desitky miliéna lidi.

7
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3.2 Aktualni stav (vefejné) bezpecnosti

Problémem, se kterym se v soucasné dobé budeme zfejmé stale castéji setkavat, je
naskok, ktery ma vyvoj a analyza jednotlivych algoritmii pied specifikaci proto-
koli, jejich implementaci a zejména pied uvazlivosti jednotlivych uzivatel. Tak
mame napt. povédomi o tom, Ze lze sestrojit stroj, ktery je schopen za relativné
rozumnou cenu (miliény $) v takika redlném ¢ase rozsifrovat v soucasné dobé
bézné pouzivané Sifry s neprilis paranoidné nastavenymi parametry. Nebo jsme
schopni provést v relativné kratké dobé titok pii znalosti 2! parti (otevieny
text, Sifrovy text). Podstatné jednodussi ale zifejmé bude pro pripadného
(nikoliv ndhodného) ttoc¢nika pouzit levnéjsi a zabéhanéjsi formy utoku — napf.
kradez média s nedostatecné zabezpecenym soukromym klicem, instalace ,¢mu-
chajictho* hardwaru, ktery eviduje veskeré stisky klaves (viz napf. ¢lanek [11])
nebo sledovani toku dat po lokalni siti nebo internetu. Je to dokladem casto
opakovaného tvrzeni, ze systém je maximalné tak bezpecny, jako jeho nejslabsi
cast.

Podobnym piikladem je tzv. man-in-the-middle (MITM) utok. Je to Casto
zminovana moznost, jak napadat ,tajnou“ komunikaci, vedenou prostiednictvim
kryptografie s verejnym klicem. v pripadé, ze komunikujici nejsou schopni za-
bezpecit dostatecné spolehlivou metodu vymeény vérejnych klict, je schopen ak-
tivni itoc¢nik, nejen ¢ist, ale i ménit jejich zpravy. Podobnych utokt je teoreticky
popsana cela rada, bézny software vsak obvykle nechava na klientovi, ¢i svém
ve chvili, kdy existuje softare automatizujici tyto postupy (viz napi. [9], ktery
v nové verzi dokaze implementovat MITM tutok proti SSH verze 1).

Na obranu softwaru, zminiovaného v predeslém odstavci (SSH, SSL, apod.),
je tfeba fici, Ze jejich existenci vdécime za to, Ze alespon ¢ast komunikace je
vedena Sifrované — vzdyt kolik uzivateld stale nevidi velky problém v pouzivani
nezabezpecenych aplikaci typu telnet nebo protokolu HTTP i pro diveérné ucely.
Mnoho aplikaci (i placenych) na Internetu je stale jesté ,zabezpefeno“ pouze
prostfednictvim tzv. basic authorization, coz v postaté znamend, ze heslo sice
neni posilano v oteviené podobé, ale je pouze zakédovano prostiednictvim Base64
kédovani.

Z uvedeného je ziejmé, ze kryptografie jako takova je v podstaté pripravena
na nasazeni v praktickém zivoté, kviili oc¢ekavanym problémiim implementacnim,
bezpecnostnim a jisté v neposledni fadé i byrokratickym si asi budeme muset na
masové rozsiteni téchto nastroji jesté pockat.
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